
腾讯 IOA 零信任与网络准入方案

腾讯 iOA 是国内首个落地零信任安全架构的跨网办公解决方案。它基于“持续验证，永不
信任”的原则，确保只有合规的设备、合法的身份才能访问授权的应用。

1. 核心功能介绍

零信任访问控制： 无论员工在何处（内网或外网），均需通过身份加设备实名认
证。
网络准入控制： 针对办公区有线和无线网络提供 802.1x 等协议准入，防止非法外
来设备接入。
终端安全管理： 集成 EDR 能力，覆盖杀毒、补丁、资产管理。
数据安全保护： 对敏感数据进行识别和外发审计，支持屏幕水印。

2. 方案优势

支持海量终端并发、业务无感接入、以及与企业微信/飞书等移动办公工具的深度集成。

3. 报价概算

产品模块 功能简述 计费单价 (参考)

IOA 基础版 身份、设备校验、零信任网关 ¥150-200 /终端/年

网络准入模块 有线/无线准入控制 ¥80-120 /终端/年

数据安全模块 DLP 敏感数据防护 ¥120-180 /终端/年
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